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Bakgrund

MSB skickade den 18:e december 2019 ut forslag till nya foreskrifter om
informationssdkerhet och IT-sdkerhet for statliga myndigheter.
Dessa forslag kan pa en 6vergripande niva sammanfattas med:

e Alla statliga myndigheter omfattas dvs dven U/H-sektorn i stort.

e Forslagen till foreskrifter gor ingen skillnad pé vilken verksamhet som en myndighet
bedriver utan definierar en "’bottenplatta” for samtliga.

e Forslaget dr att de fordndrade foreskrifterna borjar gélla frén den 1:a juli 2020, om
mindre dn 6 ménader. Foreskriften borjar gélla direkt och myndigheten riskerar darfor
att bryta mot foreskrifterna direkt vid ikrafttradandet. Detta innebér en tidsfrist som
upplevs som oskilig for de flesta ldrosdten, eftersom det blir en stor utmaning att
hinna genomfora de anpassningar som krivs enligt forslaget.

e (entrala begrepp édr att arbetet ska bedrivas pé ett systematiskt och riskbaserat sétt.
Detta innebér dven att alla medarbetare ska informationsklassa information, att
myndigheten arbetar med riskanalyser, infor lampliga sakerhetsdtgérder och foljer upp
samt utvecklar informationssédkerhetsarbetet. Detta jimfors med arbetet med ISK men
dven med arbete med kvalitetssystem.

Den 14:e januari 2020 genomforde IT-chefsnitverket ett mote dér ett 25-tal deltagare frén
olika laroséten deltog. Forslagen diskuterades kort och man enades om att utse en
arbetsgrupp, bestdende av Linkdpings universitet, Lunds universitet, Uppsala universitet,
Milardalens hogskola och Kungliga musikhdgskolan. Efter detta har &ven Stockholms
universitet anslutit. Mélet for arbetsgruppen har varit att gemensamt arbeta fram ett
forslag pé text som ldrosdtena ir fria att inkorporera i sina respektive egna remissvar.
Huvudtanken med den gemensamma skrivningen &r att tydliggora den sérart som U/H-
sektorn har. U/H-sektorn har en gemensam utmaning i bdde verksamhetens karaktér,
varierande storlek och ddrmed vilka resurser som finns till forfogande men dven 1
myndighetskultur (t.ex. styrning och ledning av verksamheten).



Gemensamma huvudsynpunkter fran deltagande lidroséten
Huvudpunkter att beakta:

e U/H-sektorns forutsattningar rorande forskning och undervisning.

e Foreskrifterna, fraimst den om IT-sdkerhet, behover vara hallbara 6ver tid. Att med
regelbundenhet (pa nagot/nagra &r) behdva uppdatera foreskriften skapar inte
langsiktighet.

e Detaljnivan i foreskrifterna for IT-sdkerhet dr bade for detaljerad och for oexakt.
Sannolikt vore det béttre att beskriva vad syftet med en viss regleringen och vilken
effekt som avses uppnas istdllet for att beskriva exakt hur.

Myndigheten har mottagit forslagen pa nya foreskrifter rorande informationssékerhet och I1T-
sakerhet. Inledningsvis konstateras att omradet dr angeldget och att alla fortydliganden av
vikten for omradet vilkomnas. Samtidigt konstateras att foreliggande forslag géiller samtliga
statliga myndigheter utan hinsyn till respektive myndighets unika forutséttningar, storlek och
verksambhet.

Universitet och hogskolesektorn har gemensamma utmaningar i synen kring forskning och
undervisning i forslagen till foreskrifter. Dessa utmaningar tar sin utgangspunkt fran att
hogskolan 1 enlighet med Hogskolelagen (1992:1434) 1 kapitlet §2 har tre uppgifter;
utbildning, forskning och samverkan med det omgivande samhéllet. Dessa ar alltsa
hogskolans primédra och huvudsakliga uppgifter.

Foreskriften for IT-sdkerhet anvénder termen produktionssystem. Termen dr inte ndrmare
definierad utan den maste tolkas. Den initiala tolkningen &r att den minst omfattar
informationssystem som &r centrala for myndighetens “’produktion”. Med hinsyn till
hogskolelagen innebar detta att de 16sningar och IT-system som anvinds och utvecklas inom
ramen for forskning och undervisning &r att betrakta som produktionssystem. Det vill sdga en
hogskolas ’produktion” dr forskning och undervisning. Detta synsdtt bedoms utgora en
omfattande paverkan pa mojligheten att bedriva forskning och undervisning. I hdgskolelagen
1 kap. §3 star att verksamheten ska bedrivas sa att det finns ett ndra samband med forskning
och utbildning. Detta innebér att dven Ovrig verksamhet, s& som administration och teknisk
verksamhet, paverkas av huvuduppgifterna for hogskolan. En sdrskild utmaning ér det, ofta,
starkt decentraliserade ansvaret som finns inom ménga liarosdten. Slutsatsen blir, att trots att
forskrifterna i stort innehaller ménga positiva forslag behover dessa ses dver pa ett sadant sétt
att de inte hindrar den fria forskningen och riskerar utbildningens kvalitet.

I allménhet konstateras dven att det ar av vikt att foreskrifterna &r héllbara Gver en langre tid.
Anledningen till detta dr att skapa forutsdttningar for en langsiktig planering. I férekommande
fall bor darfor specifik reglering bytas ut mot vilken effekt som efterstrivas i stillet for en
reglering i form av en mer exakt 16sning.

Harutover foreslds foreskrifterna borja gilla omedelbart vid ikrafttrddande vilket riskerar att
innebdra att myndigheten, i likhet med andra hogskolor, kommer bryta mot foreskriften



direkt. Det ar darfor angeldget att det finns tid till anpassning innan foreskriften borjar gélla.
Vart forslag ér att foreskrifterna for informationssikerhet och IT-sékerhet borjar gilla som
rekommendationer fran 1:a juli 2020 men trader 1 kraft som en skarp foreskrift forst 1:a
januari 2022.

Myndigheten ska enligt foreskriften om informationssékerhet arbeta systematiskt och
riskbaserat med informationssidkerhet, men foreskriften rorande IT-sdkerhet begransar
mojligheten att gora det eftersom man redan bestdmt sig for att for vissa delar behandla all
information enligt specifika tekniker.

Exempelvis finns ingen flexibilitet att uppna mél som beskrivs i forordningen med andra
medel eller 16sningar, vilka kan vara minst lika effektiva men pa andra sétt béttre for
verksamheten.

Det finns inte heller nagon mgjlighet att bedoma om en viss atgérd ar proportionerlig for den
enskilda myndigheten.

Det systematiska informationssdkerhetsarbetet ska enligt foreskriften om
informationssidkerhet bedrivas med stod av ISO 27000, men foreskriften om IT-sdkerhet
saknar koppling till ISO 27000. Resultatet dr att myndighetens informationssékerhetsarbete
ska vara riskbaserat samt bedrivas med stod av etablerade standarder. Men i ménga viktiga
aspekter kan inte arbetet ta nagon hénsyn till detta eftersom IT-sékerhetsforeskriften i detal;
foreskriver atgarder.

Konstfacks enskilda remissvar

Konstfack har mottagit ovanstaende remiss. Myndigheten redovisar utdver ovanstaende
synpunkter sitt enskilda svar nedan pd remissen samt bifogar tva ifyllda svarsmallar som
medf6ljde remissen.

Det konstateras att foreliggande forslag géller samtliga statliga myndigheter dvs dven U/H-
sektorn 1 stort, utan hinsyn tagen till respektive myndighets unika forutsittningar, storlek,
verksamhet eller vilken information man hanterar.

Vi rekommenderar att foreskrifterna utformas sa att de ger utrymme for myndigheternas egna
bedomningar i val av teknik for IT-sdkerhet med utgdngspunkt fran
informationssékerhetsarbete och riskanalys.

Foreskrifterna maste dven kunna uppfyllas samtidigt som de maste vara proportionerliga 1
forhallande till myndighetens tillgidngliga resurser. Detta sa att &ven mindre
larosdten/myndigheter har mojlighet att uppfylla foreskriften.

e Vianser det helt orimligt att foreskrifterna ska borja gélla s& snabbt dvs om mindre din
6 manader .




For Konstfack som ér en liten hdgskola och med mycket begransade resurser innebér
forslaget att det inte &r mojligt att med dessa bade hinna och kunna uppfylla de krav
som anges.

Om foreskrifterna borjar gilla 1/7 2020 kommer ldrosédtet direkt att bryta mot
foreskrifterna.

Om forslaget till foreskrifterna verkstdlls i nuvarande form den 1/7 2020 behover
extra resurser tillféras myndigheten for att kunna uppfylla foreskriften.

Vi rekommenderar att foreskriften med vissa justeringar dr en rekommendation from
1/7 2020 och att de bérja giilla tidigast 1/7 2022. Aven med detta tidsperspektiv kan
det vara svdrt att med befintliga resurser kunna forvalta de krav som anges i
nuvarande forslag.

Vi viinder oss starkt emot den detaljniva som anges i foreskrifterna for IT-sdkerhet
dér det i manga fall definieras exakt vilken teknik eller 16sning som ska anvéndas
oavsett informationsklassificering.

Foreskrifterna for informationssékerhet anger att myndighetens
informationssdkerhetsarbete ska vara riskbaserat och bedrivas med stod av etablerade
standarder. Det innebér att man forst efter en informationsklassning och
riskbeddmning av innehall 1 [T-systemen kan gora en bedomning av vilken teknisk
16sning som ar mest lamplig for att uppna det aktuella skyddsbehovet. Att 1 forvig
faststilla vilken tekniklosning som maéste anvindas ar att gissa och blir sannolikt inte
heller kostnadseffektivt eller motsvarar rétt skydd.

Vi rekommenderar att foreskrifterna beskriver vad syftet ir med en viss reglering och
vilken effekt som avses uppnads istdllet for att beskriva exakt hur.

Vissa begrepp ir knapphindigt definierade i foreskriften vilket gor det svért att
beddma hur kravet ska tolkas.

Vi rekommenderar att om fler facktermer anvdinds i texten dn de redan angivna i listan
med begreppsforklaring att dessa ldggs till i listan.
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